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ص    :م

ا أمن توف وإن الدوليـة الطبيعـة ذات نـت، ن شـبكة بواسـطة ـة ار ا المـدفوعات و لصفقات

ونيــة لك التجــارة نمــو أمــام العوائــق أبــرز أحــد ــ عت و بالمخــاطر محفــوف أمــر ــو إذ المفتوحــة،

أي تقــدم لا المفتوحــة ات الشــب فــان ، للمخــاطر تقلــيص مــن التقنيــة ليــات تــوفره ممــا بــالرغم

ــ ري جــو مــنأمــان للاعتــداءات عرضــة ــي و لك الــدفع عمليــات تبقــى بــذلك و ، المجــال ــذا

م ـــو إثبــــات يصـــعب الــــذين ، ـــ الغ ونيــــة. قبـــل لك التجـــارة لعصــــر ثابتـــة انطلاقــــة ن فلتـــأم

دفـــــع أنظمـــــة امـــــتلاك مـــــن لابـــــد ، للمعلومـــــات ـــــر ا و ـــــ العل التبـــــادل و الماليـــــة للبيانـــــات ـــــر بتمر

آ بـــع ت ونيـــة فعالـــةالك قانونيـــة و تقنيـــة ضـــمانات تقـــدم و واحـــد آن ـــ موثوقـــة و ســـطة م ليـــات

والثبــات ة والســر بالموثوقيــة بالأســاس و. تتعلــق معلــن ل شــ ديثــة ا الــدفع وســائل فاســتخدام

طـــــــراف ــــــ ع خطـــــــورة يمثــــــل الوســـــــائل، ــــــذه ة ســــــر ـــــــ ع المحافظــــــة بوســـــــائل تمــــــام عــــــدم

ا ن فـا. المتعامل ذلـك ع ـبناءا ع يقتصـر لا ـي و لك الـدفع مخـاطر مـن مايـة ا موضـوع ن

بــل ، واحــد آن ــ وجزائيـة مدنيــة حمايــة بتـوف القانونيــة مايــة ا ـ الممثلــة التقليديــة مايـة ا

ا ماية ا عليھ يطلق الوقائية أو القبلية ماية ا من آخر نوع إ ذلك يتعدى مر   .لتقنيةإن

المفتاحية لمات المعلوماتيـة،  :ال مـة ر ا ونيـة، لك ديثـة،التجارة ا الـدفع وسـائل نت، ن

ي المعلوما   .من
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Abstract:  
The security of online transactions and payments, the nature of which is 

international and open, is risky and one of the major obstacles to the growth 
of e-commerce. This is why electronic payments are vulnerable to third-
party attacks, whose identity is difficult to prove. To ensure a stable and 
steady start to the era of e-commerce by transmitting financial data and an 
open and free exchange of information, it is necessary to have electronic 
payment systems with simple and reliable mechanisms and technical 
guarantees. legal. The use of modern means of payment and the lack of 
interest in preserving the confidentiality of these means constitute a danger 
for the parties concerned. Therefore, the issue of the protection of the risk of 
electronic payment is not limited to the traditional protection which is 
represented in the legal protection, providing civil and criminal protection at 
the same time, but goes beyond another type priority or preventive 
protection called technical. 

Key words:Internet, modern means of payment, e-commerce, computer 
crime, information security. 
Résumé: 

La sécurité des transactions et des paiements en ligne, dont la nature est 
internationale et ouverte, est  risquée ,et constitue l’un des principaux 
obstacles à la croissance du commerce électronique. C'est pourquoi les 
paiements électroniques sont vulnérables aux attaques de tiers, dont l'identité 
est difficile à prouver . Pour assurer un début stable et régulier de l’ère du 
commerce électronique en transmettant des données financières et un 
échange d’informations ouvert et libre, il est nécessaire de disposer de 
systèmes de paiement électroniques dotés de mécanismes simples et fiables 
et de garanties techniques et juridiques. L’utilisation de moyens de paiement 
modernes et le manque d’intérêt pour préserver la confidentialité de ces 
moyens constituent un danger pour les parties concernées. Par conséquent, la 
question de la protection du risque de paiement électronique ne se limite pas 
à la protection traditionnelle qui est repésentée dans la protection juridique , 
en assurant la protection civile et pénale en même temp, mais elle va au-delà 
à un autre type de protection prioritaire ou préventive appelée protection 
technique. 
Mots clés:Internet, moyens de paiement modernes, commerce électronique, 
criminalité informatique, sécurité de l'information 
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    :مقدمة

التجار  ار ازد إ اسب ا و نت الان ديثة ا ونية لك التكنولوجيا شار ان ةأدى

وسائل ور ظ إ أدى مما ، كب حد إ المتطورة الوسائل ذه اعتمدت ال ،و ونية لك

الدعامة عد و ونية لك التجارة مبادئ و تتما ونية لك الصورة حديثة دفع

اساسي متطلبا أحد و ة خ ذه ل ونية. ة لك التجارة نطاق ساعا ا العالم د ش حيث

أصبحت و ا ل المنظمة الدولية عات شر ال المقابل عددت ،كما ا مجالا و ا أنواع شعبا و

ن ب اوج ال تحقيق مع خصوصا ثمارات س ذب صب ا المجال المعلوماتية صناعة

اللاسلكية تصال أدوات و   .المعلوماتية

التجارة محل غي اما دورا المعلوماتية لعبت تملقد حيث ا، تحقيق وسائل و ونية لك

الدفع ووسائل الورقية النقود دور تضاءل و ، ونية لك بالوثائق التقليدية الوثائق بدال اس

ونية لك و ديثة ا لدفع ا وسائل شار ان أمام ال. التقليدية المعلومات تكنولوجيا أن غ

الم و المالية المعاملات مجال ا إقحام حدينتم ذو سلاحا عد ، ا. صرفية مزايا إ فإضافة

بالمخاطر محفوف أمر و اضية اف ئة ب ا استخدام أن إلا المتعددة، ا الدفع.ووظائف فآلية

غري مما ، مفتوح فضاء ع ،تتم طراف متعددة دولية مصرفية عملية عد ي و لك

الدفع وسائل سوق إ بالدخول النفوس إساءةضعاف و ا عل السطو أو ا ر و ل ديثة ا

البنوك و التجار ع حتيال و النصب ا تمام .استخدام الدول ع لزاما ان لذلك

ع المحافظة تضمن وسائل عن البحث ،و ي و لك الدفع مخاطر من ماية ا بموضوع

نت ن قراصنة من ا وحماي ليات ذه ة   .سر

ا الممثلةفموضوع التقليدية ماية ا ع يقتصر لا ي و لك الدفع مخاطر من ماية

نوع إ ذلك يتعدى مر إن بل ، واحد آن وجزائية مدنية حماية بتوف القانونية ماية ا

بالأمن يتعلق ما ل ،أي التقنية ماية ا عليھ يطلق الوقائية أو القبلية ماية ا من آخر

ونياالمعلوما الك المتداولة المعلومات ة سر و أمن بضمان الكفيلة الوسائل جميع و   .ي

ا مفاد امة الية إش عن جابة البحثية الورقة ذه خلال من مايةسنحاول ا مع ما

تفعيل يل س تؤديھ الذي الدور و ما و ؟ ي و لك الدفع مجال للمعلومات التقنية

لك الدفع ؟آلية ا التعامل يع و ا مصداقي الثقة من ز التعز و ي   .و

نقاط عدة البحث منا تتطلب ال ش ذا عن جابة الورقة.إن ذه سنقسم لذلك

ن مبحث إ نالبحثية نتعرضاثن بحيث التقنية، ماية ا وم مف إ ول المبحث

ع ، ي و لك الدفع مجال يللمعلومات الثا المبحث نخصص مايةأن ا آليات إ

ي و لك للدفع   . التقنية
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ول  ي: المبحث و لك الدفع مجال للمعلومات التقنية ماية ا وم   مف

المعلومات قراصنة قبل من امج ال عض صة العو نت ن مشكلات اكرز (من ) ال

الكمبي ات شب و زة ج ع وم الشبكةلل مستخدمي معلومات ع التجسس كذلك و وتر

التقنية .العنكبوتية ماية با المقصود ي فيما ن ب س ول (و أدوات) المطلب ما ن نب كما

أسلوب بواسطة ا ل التصدي و ا مواج ب ي ال و ي المعلوما من دد ال القرصنة

الفنية أو التقنية ماية الثا(ا   ).يالمطلب

ول ي :المطلب و لك الدفع مجال للمعلومات التقنية ماية با   المقصود

التداب و ماية ا وسائل جميع ي و لك الدفع مجال للمعلومات التقنية ماية با يقصد

المعلومات أنظمة ع اعتداء أي من ي و لك الدفع نظام حماية دف س ال التقنية

ب اصة حمايةا وكذلك اسب ا مصنفات و مجيات ال و ونية لك المواقع بحماية ، ھ

المعلومات نك ب البيانات عديد .قاعدة ضھ ع أن يمكن ي و لك الدفع وسائل فاستعمال

الوسائل ذه ن المتعامل ثقة بالغا أثرا ك ي ما و و ، م ع الطا ذات خاصة المخاطر من

و ديثة، ا الدفع بوسائل العمل مستقبل ديد شأنھ من المخاطر ذه ة معا   . إغفال

الناشئة منية المخاطر ة لمواج مثل الوسيلة ي و لك للدفع التقنية ماية ا عد بذلك و

ي و لك الدفع وسائل استخدام مخاطر.عن و اليات إش طياتھ يحمل ي و لك فالدفع

المؤسساتمتعددة وكذا الدول ع لزاما ان ،لذلك نت ن ع الدفع ذا ان إذا خاصة

ا تفاقم لمنع عة سر و افية بصورة المخاطر ذه ل تقييم إجراء ديثة ا الدفع لوسائل المصدرة

المخاطر تلك ة معا ع للعمل متطورة تكنولوجية آليات و تقنيات ار وابت ار ابت ع العمل و

حماية. منية  و من اعتبارات ا سب ي و لك للدفع التقنية ماية ا توف من العلة إن

ي و لك الدفع بنظام المتعلقة لاسيما نت ن شبكة ع المتداولة المعلومات   .خصوصية

ماية ا ضرورة إ أشار قد الفر الشيوخ مجلس أن إ ، الصدد ذا شارة تجدر

للمعطياتالتق لية ة المعا نظام وم لمف فھ عر عند الفنية أو ذكر1نية النص ذا أن غ ،

الفنية ماية ا وجود عدم أو وجود ضرورة مدى إ إشارة غ من ولكن الفنية ماية ا عنصر

المجال ذا نائية ا ماية با للتمتع لازم كشرط التقنية   .أو

ا نت ن شبكة انفتاح ،فمع ونية لك المصرفية المعاملات أمن دد ال المخاطر زدادت

الدفع وسائل مصدري قبل من خاصة المعاملات أمن الية إش ة معا وضرورة مية أ نت تب

خسائر من ا المساس يرتبھ أن يمكن لما ونية لك البنوك ع ن القائم كذا و ي و لك

للعملاء أو للبنوك ال .سواء عشرات2بعضيرى منذ يتجھ العالية التقنية مجال نتاج بأن

التقنية فمجرمو ، ا نفس التقنية إنتاج من أك التقنية ماية ا وسائل إنتاج ادة ز إ ن السن

لمنع صممت ال و ا، ذا ماية ا أنظمة ع عتداء ارتكبوا عندما م أنفس ع تفوقوا
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التقنية أنظمة ع وعتداء برامج و ب حواس من نظمة ذه عليھ شتمل بما العالية

اتصال و ط ر ات وسائل. شب جميع ي و لك للدفع التقنية ماية با يقصد أنھ إ ش و

ع اعتداء أي من ي و لك الدفع نظام حماية دف س ال التقنية التداب و ماية ا

بحما ، بھ اصة ا المعلومات اسبأنظمة ا ومصنفات مجيات وال ونية لك المواقع ية

المعلومات نك ب البيانات قاعدة حماية   .وكذلك

جراء ذلك أيضا، ي و لك للدفع الفنية ماية ا أو التقنية ماية ا بمصط يقصد كما

ا ل وضعھ أثناء ا ع صا أو ي و لك الدفع وسيلة مصدر يتخذه الذي ي منالوقا د ل

ا عل تقع قد ال ارجية ا أنظمة3.عتداءات إيجاد ع التقنية الفنية ماية ا عمل حيث

امج لل المنتجة ات الشر ق طر عن المتداولة المعلومات تقنية و المعلوماتية نظم ماية   4.أمان

ا بأ ي و لك للدفع التقنية ماية ا عرفت ا: " كما أنواع جميع مصادرحماية و لمعلومات

وسائط و زة ج و ، زة أج شغيل غرفة و منظمة من ا عا و ا يتعامل ال دوات

اق خ و الضياع و التلف و ر و ال و السرقة من فراد و ن   . 5"التخز

فئات عدة إ ا يف تص يمكن متعددة صورا و الا أش وم المف ذا التقنية ماية ا وتتخذ

من،بحس صورة ل من المرجوة داف وكذا ، المستخدمة والتقنيات المتبعة ليات ب

ماية تداب. ا من التداب ذه داف أ تختلف تدابوقائيةحيث فتدابالكشفإ

قبل.حتواء النظام ونات م ع مات ال إحباط إ دف ا فإ الوقاية لتداب سبة فبال

ا عملية أي عليھتنفيذ ن.حتيالية المصدر يھ تن إ ترمي ف مات ال عن الكشف تداب أما

ا مصدر وتحديد احتيالية عمليات حدوث إ النظام مشغ ترمي.أو ف حتواء تداب عن و

شافھ اك عقب المرتكب النصب نطاق من د ا ليات. إ إ التعرض قبل و أنھ غ

التق ماية ا الورقةالمستخدمة ذه ل ي الثا القسم خلال من ذلك و ي و لك للدفع نية

أن.البحثية اعتبار ع البحث، أولية مسألة ا و بالمعلومات المقصود تحديد ب ي

تقت مسألة و ، المعلوماتية جرائم عتداء عليھ يقع الذي المحل المعلومات

أجل من عميقا ما ف و دقيقا يحتوضيحا نحو ع ا عل ماية ا   .إصباغ

البعض ب ذ ما6لقد و بدقة المعلومة وصف المستحيل من أو الصعب من بأنھ القول إ

ا أثر إدراك و فقط ا.يمكن يقصد المعلومات أن خر البعض يرى ن مجموعة" ح

و  ت لأن تص ال التعليمات أو يم المفا أو قائق ا أو الرموز أومن تصال و للتبادل محلا ن

بالمرونة تتم و ونية لك نظمة أو فراد بواسطة سواء ة للمعا أو ل التأو و للتفس

مختلفة ال أش و بوسائل ا نقل أو ا جمع و ا تجزئ و ا غي يمكن    7".بحيث

شر ال المحاولات عض وجود إ شارة تجدر ي القانو انب ا منومن المقصود لتحديد عية

القانون الفر المشرع عليھ نص ما ذلك ومن 26/07/1982الصادر82/652المعلومة،
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القانون ذلك وم مف بالمعلومات يقصد حيث ة، البصر و السمعية بالاتصالات اص " ا

نوع أي من الرسائل و البيانات و الوثائق بإثر ".صور المتعلق القرار عرف اتكما المصط اء

ا بأ إشارة:" المعلوماتية أو علامة بفضل الغ إ للتوصيل قابلة رسالة جعل دف س عب

الغ ذا إ المعلومة توصل أن ا شأ قانون.8"من المعلومات ي مر المشرع عرف كما

لسنة ونية لك ة التجار ا1999المعاملات ال:" بأ و البيانات وشمل الصور و لمات

البيانات قواعد و المرنة قراص الموضوعة امج ال و الكمبيوتر برامج و الرسائل و صوات

ذلك شابھ ما وم .9"أو مف إ تطرقت ال عات شر ال عض ناك ي العر الصعيد ع و

رقم المتحدة ية العر مارات لدولة تحادي القانون نص حيث ، 2006لسنة1المعلومات

ل ش ونية الك معلومات و بيانات المعلومات أن ع ونية لك بالمعاملات المتعلق

ا غ أو اسب ا برامج أو صور أو رسوم أو أصوات أو رموز أو    10.نصوص

ي الثا التقنية: المطلب ماية ا ستوجب و ي المعلوما من دد ال القرصنة   أدوات

ا منعرفت ا كث أن غ ، الكمبيوتر أمن ماية المبتكرة جراءات را تطو ة خ لسنوات

؛ شة للد مث ل ش مأمونة غ تزال لا ديثة ا الدفع أنظمة ا عل عتمد ال الكمبيوتر نظم

للتغلب والتقنيات دوات من متنوعة مجموعة استخدام إ القراصنة و ون المخر أ ي حيث

منع القرصنة .عائق أدوات م أ ي فيما ن ب س البنكية11و المعاملات أمن دد ال

عامة بصفة نت ن وشبكة الكمبيوتر بواسطة ونية لك المعاملات و ديثة   .12ا

ول  السلامى: الفرع   تقنيات

م الكمبيوتر نامج ل ة سر رموز مجموعة بإجراء المخرب يقوم أن بذلك بذلكيقصد با س

ا كب ون ي أن يمكن اك ال ا تأث لكن و شف تك أن بعد المس من جدا ة صغ ات  .غي

ي الثا المصيدة: الفرع باب أو لفي ا   الباب

من إجراءات بتخطي م ل سمح ل ود بإدخال أحيانا مجون الم يقوم ، ما برنامج ر تطو عند

قد. المعتادة مجة ال تكتمل إن ما وو ، متعمد ل ش أو بالصدفة إما نامج ال ود ال يظل

من اق اخ الزائد ود ال ذا ع اجمون الم   .عتمد

الثالث ة: الفرع التنكر فلة   ا

شيط لت برنامج كتابة تتم كأن قيقي ا نامج ال تحفز أو شط ت كمبيوتر برنامج كتابة تتم

عlog inشاشة و ا المتصل الدخولوالديالوج مستخدم يحاول الكمبيوترlog-inندما يلتقط

جديد من الدخول المستخدم فيحاول ، خطا رسالة عرض و السر لمة و المستخدم ة و رقم

خدعة انت و الدخول عملية أن أبدا عرف لا ولكنھ الثانية المرة فعلا ين و ،

ال ع صول     .  IDل
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ع الرا القما: الفرع   مةجمع

المستخدم يقوم عندما و ، ا ل حاجة ناك عد لم ال البيانات العادة الكمبيوتر يمحو لا

فيما الكمبيوتر عليھ يكتب ي ل ح يتاح لكن و ، فعلا المعلومات تدم يتم لا البيانات بحذف

ب. عد حذفت ا أ المستخدم ظن حساسة بيانات سرقة عد فيما يقوم القمامة جامع نماو

الكمبيوتر تزال   .ما

امس ا نت: الفرع ن ديدان و وسات   الف

إتلافا ب س ال ثة ب ا امج ال ل ع للدلالة المعلوماتية مجال وس ف لمة ستخدم

أو ، اسب ل المنطقية ونات الم إتلاف ب س ت و للمعلومات لية ة المعا لأنظمة

زة أج اعطيل عمل تأدية عن ات الشب أو   .13الكمبيوتر

وشاقة لفة م ون ت أن يمكن إزالتھ أن كما ؛ النظام شار ن بالسرعة وسات الف . تتم

ات ما و الشركة خارج من برمجيات استخدام وسات الف من للاحتياط عادة تم و

ا استخدام قبل ا إنزال يتم ال الملفات ل ع وسات ديدان .للف و وسات الف ن ب الفرق و

يحتضنھ ي ل ن المستخدم ن ب شرة المن امج ال أحد إ حاجة وس الف أن نت و14ن ،

قھ طر عن اثر الت و شار ن ستطيع ذلك.بالتا ع مثال ر أش سا"و ميل وس 15"ف

ب"و ا وس برنامج" ف إ بحاجة ان خ أن حيث لوكمايكروسوف" ، أوت كحاضن" ت

الش ا مثال و ، ا يحتض برنامج أي إ بحاجة ست فل الديدان أما ؛ س" لھ مور   .  16"دودة

السادس الطروادة: الفرع   17حصان

ما شأة لم العادية امج ال داخل مخبأ ون المخر يضعھ برنامجا الطروادة حصان و. عت

الو  طبيعية بصورة عملھ الكمبيوتر ويواصل البيانات المخبأ نامج ال فيھ يجمع الذي قت

املا إغلاقا ب س ح أو البيانات يدمر أو يمحو و والملفات امج ال ة سر عديلات و. يجري

التنفيذ عد ا وجود آثار ل لتدم الطروادة أحصنة مج ت أن ة18.يمكن نظر لتحقيق و

لابد الطروادة أحصنة ملفات ق طر عن اق وخ إرسالھ يتم تجس برنامج توفر من

س و اللاصق بالملف عرف و ، ية ال از ج ي ا ا قبل من و) الصامت(زراعتھ أحيانا

ية ال از بج ت المب ساسية متھ م م ا صغ ش با ملف ادم(و حلقة) ا و و

ق المخ ن ب و نھ ب برمجيات).المستفيد(الوصل إرسال عملية تتم منو طرق عدة التجسس

غ رسالة ضمن المرسلة المرفقات بفتح ية ال يقوم حيث ، ي و لك يد ال ا ر أش

بفتحھ يقوم أو فيفتحھ مفيدا برنامجا فيظنھ المرسل ش البا برنامج بھ فيجد المصدر معروفة

المو  مل و معطوب بأنھ ضانا لھ فيتجا فتحھ عد عمل لا ليجده الفضول باب نمامن ب ضوع

اص عض يقوم قد ؛ از ا بداخل و قدمھ وضع قد ق المخ ون ي الوقت ذلك
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ش البا ملف لأن وان فات قد ون ي لكن و عمل لا بأنھ م شاف اك عد مباشرة الملف بحذف

حذفھ تم إن و فتحھ عد فورا عمل النوع ذا   .19من

حم ضرورة إ شارة تجدر خطرخ من معلوماتية نظم أو برامج أو بيانات قاعدة أية اية

ع ونية لك التجارة أو ي و لك بالدفع علقت إذا لاسيما اكرز ال و القراصنة ومات

لذلك.  العموم المعدة التقنية ماية ا آليات م لأ عرض ي   .وفيما

ي الثا لك: المبحث للدفع التقنية ماية ا يآليات   و

ونية لك المعلومات حماية شبكة20تك ع المتداولة و ي و لك الدفع بنظام اصة ا

سمعة ع و البنك لعملاء المالية الذمة ع آثار من ا المساس لھ ش لما ة كب مية أ نت ن

سمعتھ ضرار يجة ن للبنك مادية خسائر من تج ي أن يمكن وما خ شارةو .  21ذا تجدر

المجال نت ن استخدام عن الناتجة المخاطر من و ونية لك بالمعلومات العبث أن إ

ي عن22.البن البنك عملاء أحد صية الغ انتحال ل ش يتخذ ما ا م أخرى مخاطر توجد و

، ا إرسال إعادة و الرسائل عض يل أو ، بھ اصة ا السر لمات سرقة ق بالإضافةطر

من العديد و بھ المرخص غ ستخدام و اتھ بمحتو العبث و الموقع اق اخ انية إم إ

خرى    .المخاطر

العميل ة و من للتحقق المستخدمة التقنية ليات م أ ي فيما ناول ولوسن المطلب

المواقع و المراسلات أمن حماية المستخدمة الوسائل م أ ثم ي، الثا المطلب ونية لك

المبحث ذا   .من

ول ا:المطلب م التحقق و صية ال تحديد   تقنيات

المستخدمة البيانات و ونية لك المعلومات ع السطو عمليات من عديد مؤخرا ل

عامة بصفة ي و لك الدفع وسائل و ، ونية لك البنكية با.المعاملات دفع الذي لبنوكمر

كذا و صية ال تحديد تقنيات تتمثل العملاء ماية إضافية تقنية وسائل استخدام إ

ا م دمات .التحقق ا من ستفادة مشروعية من التأكد إ التقنيات ذه استخدام دف و

ي البن ساب ا صاحب العميل و المستفيد أن و ونية لك ذه 23.البنكية تتمثل و

لمةالتقن و المستخدم ة و تقنية من ل ول (السريات لا)الفرع ال السر لمة تقنية و ،

ي(تتكرر  الثا   ).الفرع

ول السر:الفرع لمة و المستخدم ة و   نظام

نت ن ع البنك لموقع العميل دخول وعند بالبطاقة النقود العميل ب أن قبل

ون لك دمات ا من وللاستفادة المستخدم ة و إدخال طلب يصادفھ ما أول فان ، ية

سابھ الوصول من يتمكن ح السر من. لمة للتحقق وسيلة ل ش ما إدخال فان بالتا و

البنك موقع ان إذا و ، ساب ا صاحب و بالعملية قام الذي أن ع دليلا و صية ال
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باستخدا إليھ الدخول بمجرد العمليات بإجراء بذلكسمح ما فإ السر لمة و ة و ال م

ا أجرا ال العملية بمقت ام ل إ العميل إرادة اتجاه ع دليلا   .شكلان

زة أج مستخدمي من ة كب سبة عليھ عتمد الذي ول ماية ا خط السر لمة عد

ل ا مع التعامل القراصنة ا يقوم خطوة أول فان لذلك و ، اسب منا يتمكنوا ي

م جرائم اب لارت م أمام ق الطر يفتح التا و اسب ا أنظمة إ   24.الدخول

ية التأمي الوسائل أحد السر لمة و المستخدم ة و نظام البنوك25عت تمكن ال

أماكن و القراصنة ة و عن الكشف من ي و لك الدفع لوسائل المصدرة والمؤسسات

ال إ م المعلوماتدخول نظام أو الشبكة اقتحام امج ال ذه تمنع ون ي بحيث ،   .26شبكة

و واحد آن الوفاء و ب ال تج بطاقات تصدر بدأت البنوك عض أن إ شارة تجدر و

بھ إلا الوفاء و ب ال عمليات تتم لا ا سر رمزا البطاقات ذه استخدام. تحمل م سا قد و

ا كث السري يمنعالرمز بحيث ، عتماد لبطاقات المشروع غ ستخدام من التقليل

ا استخدام من ا مزور أو البطاقة   27.سارق

، امل ا إلا علمھ لا النقدية موال ب بطاقة ھ تحتو معلوماتيا رمزا السري الرمز عد

ال موال ب الصراف البطاقة إدخال عد امل ل الرمز ذا يح لاي و ، نقدية

، الرمز ذا ع صول ا استطاع إذا إلا ا استعمال ا يجد من أو البطاقة سارق ستطيع

الرمز ذا ع المحافظة مال مسؤولية العميل يتحمل   .ولذلك

وفاء بطاقات استحدثت ، للبطاقات المشروع غ ستخدام فرص من د ا غية و أنھ كما

خاص سري رقم ذات آمنةذكية دفع بطاقة بذلك ل ش السري.  28و الرقم يتولد حيث

السري الرقم إدخال مع قراءة آلة البطاقة العميل فيدخل خوارزمية دالة ق طر عن

عطي فانھ ن متطابق غ انا إذا أما ، العملية تتم ن متطابق انا فإذا ؛ البطاقة الموجود

فإ ، ن أخر ن محاولت البطاقة عطيحامل يح ال السري الرقم إدخال ذلك رغم أخطأ ذا

ةmicro processorال صا غ البطاقة فتصبح بنفسھ نفسھ لإعطاب تلقائيا أمرا

  29.للاستعمال

توقيع بمثابة اعتباره يمكن البنكية دمات ل للولوج النظام ذا مثل استخدام فان وعليھ

إلا  العملية إجراء يمكن لا لأنھ ي و ونالك ت بذلك و المستخدم ة و و السر لمة بإدخال

ا فإ وحده بالعميل خاصة ا باعتبار و ، المجرات للعملية المتضمنة المعلومات برسالة مرتبطة

ا بمضمو ام ل و بالعملية القيام إرادتھ ع و ا عل تدل و تھ ص   .30تم

الع ا يتخذ قد ال حتياطات رغم أنھ بھغ اصة ا السر لمة كشف عدم أجل من ميل

ع ن قادر م تجعل نت ن ع جرام فون يح الذين اص عض ارات ابت فان
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ا لمعرف ال31التوصل السر لمة مثل إضافية حمائية وسائل استخدام إ البنوك دفع مما ،

تتكرر    .لا

ي الثا تتكرر :الفرع لا ال السر   لمة

لاسميت التوثيق از ج من المستخرجة السر لمة لأن تتكرر لا ال السر لمة ب قة الطر ذه

شأن ا شأ و ، فقط واحدة دقيقة محددة مدة خلال و واحدة لعملية إلا ة صا ون ت

ي و الك توقيع بمثابة عت ة ختيار القيمة خوارزمية قة بطر المستخرجة لمة   .ال

قة لطر سبة بال وو قة الطر س ، ن قت طر ن ب التمي يمكن فانھ النظام ذا عمل

،s/keyبنظام تتكرر لا ال السر لمة ل للتوصل البنك و العميل من ل اك اش ع عتمد و

وارزمية البيانات إدخال مرات عدد و المرور جملة بنفس البداية ا م ل د تزو يتم حيث

ة ختبار يتمhash 32 القيمة ي عشوا برقم البنك د ف ، البداية رسالة بإرسال العميل فيبدأ ،

تتكرر لا ال السر لمة استخراج مرة33.استخدامھ لمة ال ذه ستخدم العميل أن حيث

ا انجاز المراد العملية تتم أن عد و ، ا من يتأكد الذي البنك إ ا بإرسال فقط واحدة

لم ال ذه للاستعمالتصبح ة صا غ   .ة

إ ا ف عمد أخرى قة طر استخدام إ أت البنوك فان النظام ذا لتعقد نظرا و أنھ غ

توثيق از بج العميل د از34تزو ا شغيل ل اللازمة السر لمة از .و ا ذا ون ي حيث

ا من عملية بأي القيام العميل أراد فإذا شغيلھ، حالة بالبنك تؤثرمتصلا ال لعمليات

مفاتيحھ أحد ع بالضغط از ا من لذلك اللازمة السر لمة باستخراج يقوم المالية ذمتھ

المخصصة انة ا ا بإدخال يقوم ثم ، از ا شاشة ع مقروء ل ش لمة ال لھ ر فتظ

ة المطلو العملية بذلك لتتم الكمبيوتر شاشة ع   35.لذلك

ي الثا ونيةالوس :المطلب لك المواقع و المراسلات أمن حماية المستخدمة   ائل

ا إل أ ي قد ال الوسائل وتنوع المعلوماتية مة ر ا اب ارت وسائل ل الم التطور مع

المجرمون قام إذا خاصة افية غ صية ال من التحقق تقنيات أصبحت المجرمون

غ سابات ا ع للسطو أخرى طرق السرباستخدام لمات سرقة ع القائمة   .  36تلك

ة سر و أمن ماية حديثة وسائل ار ابت إ ي و لك الميدان العاملون س لذلك

عن والمعلومات االمراسلات شف ق ول (طر ات) الفرع الشب و ونية لك المواقع بحماية و

ماية ا جدران خلال من ي(الداخلية الثا   .) الفرع

ولا شف :لفرع   ال

أمن ماية التقنية الوسيلة تلك ع تدل مفردات ا ل ة السر الكتابة أو التعمية أو شف ال

و سمية المعلومات ع عتداء و وسات الف بث و اق خ و قرصنة أعمال ضد المعلومات

كبطاقات ي و لك الدفع وسائل الممغنطةبيانات    37.ئتمان
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شفو ال بتقنية المقصود إ ي فيما تطرق ا) أولا(س وأنواع ا آليا ا)ثانيا(، ا مستو كذا و

  ).ثالثا(

شف:أولا ال بتقنية   المقصود

ا حل يمكن لا مقروءة غ معينة رموز إ ا ل تحو ق طر عن المعلومات حماية فن و شف ال

الر  تلك ل بتحو يقوم سري مفتاح خلال من مقروءإلا عادي نص إ   .38موز

من ل عن ا إخفا خلال من ، قيقي ا ا معنا يختفي بحيث المعلومات ر لمظ غي و و

إلا ا م ف يمكن لا صورة إ ا ل ش بتغي ا ا بمحتو العبث أو ا عل طلاع صفة لھ ست ل

باستخدام إلا يتم أن يمكن لا ذلك و ، صلية ا صور إ ا إرجاع يملكھعد لا ن مع مفتاح

المعلومات ع طلاع ق ا صاحب ل 39.إلا ش غي ل البيانات شف ب يقصد كما

أو ا عل الغ اطلاع من البيانات ذه ماية إشارات أو رموز إ ا ل تحو ق طر عن البيانات

ا غي أو ا عديل ا.   40من حفظ ضمان و شف ال إجراء من دف ال عدمو و صوصيات

جدا خاصة أو ة سر ا و ل ذلك و ا عل طلاع أو ا بالعبث لأحد   41.السماح

خلال من سمح حيث ، ونية لك المعاملات مان و الثقة بتوف كإجراء شف ال يقوم إذ

عديل دون يلولة ا و ا ا محتو إخفاء دف المعلومات ل تحو أساليب و ووسائل أوأدوات ا

يلولة ا و ا ا محتو إخفاء دف المعلومات أن من التأكد يتم بحيث المشروع غ ا استخدام

ا سلم ال المعلومات أن من التأكد يتم بحيث المشروع غ ا استخدام أو ا عديل دون

ا عل بالتوقيع المرسل قام ال البيانات ذات إليھ    42.المرسل

شف ال تقنية ستقوم مخصص برنامج باستخدام ونية لك الرسالة محتوى غي ع

يمكن الذي نامج ال ذا ق طر عن ا إرسال قبل الرسالة شف يجري حيث ، شف ال مفتاح

العكسية العملية ق طر عن الرسالة لمحتوى صلية الصورة استعادة من إليھ المرسل

شف   . 43لل

للضوابط وفقا شف ال المتمثلةيتم القواعد   : 44و

الوسائط  - أ خلال من ا ف التعامل أو ا تدو يتم ال المعلومات و البيانات شف إباحة

ونية  .لك

عتداء  - ب م بتجر صوصية ا ا ا أ بحق اف اع و المشفرة البيانات ة سر ام اح

ا  .عل

تحر  - ت شأن قانونا ا معتد وسيلة شف ال بواسطةاستخدام المعلومات و البيانات ر

المختصة ات   .ا

استخدام من المتوقعة المخاطر عض بتلا سمح شف ال لأن ونظرا أنھ إ شارة تجدر

تحاد ا م و الدولية المواثيق بھ تمت ا فقد ، ونية لك التجارة ونية لك الطرق
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رقم ھ توج ي سم13الصادر 1999/1993ورو للتوقيع1999د ي أورو إطار شأن

ي و بأنھ.لك شف ال عملية يتو الذي ص ال التوجيھ ذا عرف ص:" حيث ل

بالتوقيع المتعلقة خرى دمات ا و التوثيق و ة ال ادات ش يقدم اعتباري أو طبي

ي و ا".لك بالقيود دمة ا ذه مقدم التوجيھ ألزم رقمكما التوجيھ 95/46لواردة

ر24الصادر ذه1995أكتو جمع عدم امھ ال و صية، ال البيانات حماية شأن

ادة بالش البيانات ذه تتعلق أن و ، منھ ح صر برضاء أو المع ص ال من سوى البيانات

ة كتق.45المطلو شف ال ع عتماد أوجبت عات شر ال من عديدا أن التوقيعكما ماية نية

ونية لك ة التجار المعاملات جميع و ي و الصادر.لك الفر القانون أوجب 26حيث

ا1996جوان سر حماية و ونية لك التجارة حماية أجل من م ال أو شف ال . 46استخدام

وم ا رسائل شف ق ا ة الصغ المشروعات القانون ذا أعطى انفقد أن عد ا، علوما

ومية ا و الدبلوماسية ة العسكر المجالات ع التجارة. 47قاصرا قانون اعتمد كما

الصادر و ي مر ونية التجارة2000يونيو30لك للتعامل وسيلة شف ال

ي و لك التوقيع شف خاصة ، ونية للت48.لك ك مش إعلان مسودة وقعت جارةكما

النص تضمنت و ، كية مر المتحدة الولايات و لي ا التعاون مجلس دول ن ب ونية لك

و المعلومات أمن و صوصية وا ة السر ع فاظ ل شف ال تقنيات و ي و لك التوقيع ع

ونية لك بح. التجارة اف ع و المشفرة البيانات ة سر ام اح ضرورة ع نصت قكما

صوصية ا ا ا   49.أ

وفقا البيانات شف مبدإ قبول ع المصري ي و لك التجارة قانون مشروع سار كما

ونية لك البيانات و المحررات شف ب اصة ا والضوابط غي. للقواعد بأنھ عرفھ وقد

البيا ذه ماية إشارات أو رموز إ ا ل تحو ق طر عن البيانات ل اش عل الغ اطلاع من نات

ا غي أو ا عديل من القواعد. أو وضع التنفيذية اللائحة ع المشروع ذلك أحال وقد

خلال من المحررات شف ب خاصة برامج و زة أج يع تص أو اد لاست المنظمة جراءات و

لم إيداع ة ج يمثل شف لل مكتب شاء بإ و ، المختصة الوزارة من مسبق الشفرةترخيص فاتيح

بذلك ي قضا أمر صدور ع ا فض قصر و المشفرة البيانات حماية التنفيذية.50و اللائحة أما

رقم المصري ستخدم2004لسنة15للقانون حسابية تقنية منظومة بأنھ شف ال عرفت فقد

ا تمنع بحيث ونيا الك المقروءة المعلومات و البيانات ل تحو و ة لمعا خاصة ستخلاصمفاتيح

الشفرة تلك مفاتيح أو مفتاح استخدام ق طر عن إلا المعلومات و البيانات   . 51ذه

الفصل خلال من عرفھ و شف بال ف اع فقد التو المشرع أو2/5أما رموز استعمال بأنھ

م للف قابلة غ ا إرسال أو ا ر تحر المرغوب المعلومات ا بمقتضا تصبح متداولة غ إشارات
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ق امن بدو المعلومات إ الوصول يمكن لا إشارات أو رموز أواستعمال الغ ق. 52بل كما

المشفرة البيانات ع عتداء م بتجر التو   .53المشرع

أنھ بحيث طورة ا من بنوع يتم فانھ شف ال نظام ا يحقق ال الفائدة من الرغم ع

فق ، أحيانا مستحيلة الشرطة مة م من ايجعل تتضم ال رائم ا شاف اك من ا يمنع د

مستحيلا مة ر ا اب ارت ع الدليل إقامة يجعل مما ، لية اسبات ت. 54ا اتج لذلك

أو ومية ا السيطرة تحت ا وضع أو المعقدة شف ال عمليات حظر إ العالم دول من العديد

تتم ال ة المشبو العمليات مراقبة لضمان ، الشبكةالقضائية تلك  .55ع

عملية يخضع قانون ،مشروع ولندا مثل الدول عض أصدرت شف ال تقنية طورة نظرا و

متخصص مكتب لدى الشفرات مفاتيح بإيداع ام ل مع ترخيص ع صول ل شف ال

حصلوا الذين ي نا ا البحث لرجال المفاتيح ذه يقدم أن عليھ يجب الذي و ، ة بالسر م مل

المفاتيحع ذه مثل إفشاء احتمال ان إن و ، التحقيق سلطات من ش التفت و بالضبط أمر

المعلوماتية رائم ا ضد ماية ا وسائل من يضعف المشرع56.قد أن إ شارة وتجدر

و تدخل ، جرامية شطة ل س قد المعلومات نقل شف ال استخدام أن لوعيھ الفر

الع ذه قانونيةضبط بنصوص   .57ملية

البعض يرى أسلوب58و المنطق و دس ا ين ما ا كث أنھ شف ال نظام عيوب من أنھ

علم المتكرر التنفيذ اسم ا عل يطلق ال ة التكرار للعمليات يمكن كما ، الشفرات فك

أن بدون بالرسائل اصة ا الشفرات تلك فك ا خلال من يتم أن امج ال اءإعداد ذ يقوم

الشفرة فك عملية أثناء النتائج بتعقب اسب.سان ا از ج برمجة كذلك يمكن و

عند التوقف يتم و الممكنة الطرق ل ب و باستمرار المشفرة الرسالة باستخدام يقوم بحيث

المشفرة لمة ال مع ع   59.العثور

شف : ثانيا ال   أنواع

ا برامج ال أش و أنواع إتختلف تحتاج مشفرة معلومة ل أن وم مف ع عتمد و ، شف ل

المفتاح ات مصط ثلاثة رت ظ ذلك ع بناءا و ؛ ا أصل إ ا لإعاد مجتمعة عناصر ثلاثة

اص60العام ا المفتاح ساس61، رقم ا.و عل طلاع يمكن مشفرة معلومة أي أن حيث

ذه ف معا، الثلاثة المفاتيح ذه قراءةبوجود و الشفرات فك أحد ستطيع لا قة الطر

العام للمفتاح يحة ال القيمة بمعرفة إلا تتم لا ال لقة ا اكتمال دون المحمية المعلومات

اص ا المفتاح   62.و

المتعددة شف ال أنظمة م أ ي فيما ناول   :وسن

المتماثل-1 المفتاح باستخدام شف  63:ال
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استخ ع النظام ذا كتابةيقوم عد الم يقوم حيث ، حلھ و شف لل متماثل مفتاح دام

الرسالة تلقي عد لھ س لي ، المتماثل المفتاح بذات إليھ المرسل د و ب ا شف و الرسالة

صلية ا صور الرسالة محتوى استعادة و ا حل   64.المشفرة

شف-2 ال بنظام عرف ما أو العام بالمفتاح شف ال المتماثلنظام  : 65غ

خاص وآخر عام مفتاح ؛ ن مفتاح استخدام ع النظام ذا ل. يقوم ل متاح العام المفتاح و

فقط شف ال ع استخدامھ قتصر و ، غ. ص صيا ون في اص ا المفتاح أما

المشفرة الرسائل شفرة حل ع استخدامھ يقتصر و ، إليھ للمرسل سبة بال إلا معروف

العامبالم يمكن.66فتاح لا لكن ، العام بالرقم النظام ذا ل طبقا المعلومات شف يتم وعليھ

العام المفتاح لصاحب اص ا بالمفتاح إلا الشفرة   67.فك

العام-3 المفتاح و المتماثل المفتاح نظامي ن ب  :المزج

مختلطا النظام ذا الت68عت النحو ع لھ وفقا شف ال عملية تتم حيث   :ا،

بالمفتاح المتماثل المفتاح شف و المتماثل بالمفتاح ا شف ب الرسالة كتابة عد الم يقوم

مفتاحھ ق طر عن العام المفتاح شفرة بحل سيقوم الذي للمستقبل ذلك عد ا وإرسال العام

ل ، المستلمة الرسالة شف المستخدم المتماثل المفتاح ع بذلك ليحصل ، اص يقوما

المتماثل المفتاح باستخدام الرسالة شفرة بحل ا   .عد

المزدوج-4 العام المفتاح باستخدام شف ال  :نظام

للمرسل اص ا بالمفتاح ه شف يتم حيث ، ي و لك التوقيع شف النظام ذا ستخدم

ل ا إرسال و العام إليھ المرسل مفتاح للرسالة امل شف ب ا عد القيام باستلامو ، ا وج

ا صيغ الرسالة بذلك جع س ل اص ا مفتاحھ باستخدام يقوم المشفرة للرسالة إليھ المرسل

من69.صلية ن درجت أمام ون لن ، العام المرسل مفتاح استخدام يجري التوقيع شفرة ل و

شف ش: 70ال يتم الذي و ، الرسالة مرسل بالم اص ا للتوقيع و بمفتاحھالدرجة ه ف

من التيقن يتم بذلك و ، العام مفتاحھ استخدام من لابد الشفرة ذه ل و ، اص ا

الموقع المرسل.ص بمفتاح ا شف يتم ال و ، الرسالة ن م شف ال من الثانية الدرجة

يضمن حيث ، اص ا مفتاحھ باستخدام إليھ المرسل يقوم الشفرة ذه ل و ، العام إليھ

ية أجن عديلات أية من المحرر سلامة   .بذلك

شف :ثالثا ال ات   مستو

ات مستو عدة ع البيانات شف   : 71يتم

النقل-1 أو تصال تصالاتTransmission Levelمستوى وصلات ع يمر ما ل شف ب

الم اصة ا ات الشب نظم مثل ستقبال نقطة عند ا حل ثم رسال نقطة   .ؤمنةعند
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التصفح-2 مثلSession Level مستوى الموقع المتصفح برنامج ن ب المتداولة البيانات شف ب

منة س المقا طبقة تصالSecure Socket Layer (SSL) نظام ول بروتو ن تأم ونظام ،

Secure Hyper text Transport Protocol(SHTTP).  

التطبيق-3 المعاملاتباApplication Layer مستوى ن تأم نظام مثل ي ز ا شف ال ستخدام

ونية اشSecure Electronic Transaction (SET)لك ساي النقد محفظة نظام و ،Cyber 

Cash Wallet  .  

ست-4 ان نورتل نظام مثل الرسائل و الملفات شف ب الملفات وNortel Entrustمستوى

صوصية ا   . Pertly Good Privacy (PGP)نظام

أك استخدام و المألوف لكن أمان درجة يحقق شف ال من واحد مستوى استخدام أن غ

المعاملات أصبحت المثال يل س فع أع ة سر و ن تام درجة لضمان شف لل واحد نوع من

ونية لك المعاملات ن تأم نظام باستخدام شفر لمستو SETالمالية شف إ ىبالإضافة

س المقا ن تأم باستخدام   .  Secure Socket Layer(SSL)التصفح

و بروتو شرح ي فيما نظامي72ونتو   . SSL وSETأو

منة-1 ونية لك الصفقة   :SET بروتوكول

منة ونية لك مصممSecure Electronic Transactionالصفقة أمن ول بروتو

ف و ارد ماس ن ب اك وبالاش ميكروسوفت بمساعدة SAICوGTEوIBMوNestcapا

البطاقة لمدفوعات من توف و منة ونية لك الصفقة من والغرض ، أخرى ات شر

البنوك و التجار مواقع من نت ن ا عبور   73. عند

مواصفات منSETستخدم ل صلاحية لضمان رقمية ادات ش و عامة أساسية خفية بيانات

والتجارالم ن لك و. س التاجر و المستخدم توثيق و البيانات امل ت و ة السر ول بروتو يقدم كما

لك المس بيانات   .عدم

ل وتو ل وفقا السداد عملية التاليةSETتتم لية  : 74بإتباع

مواصفات-1 بع ي الذي التاجر من بالشراء سوق الم ونية SETيقوم الك محفظة باستخدام و

الرقمية ادتھ ش مع المحفظة من مشفرة مالية معلومات المستخدم يبعث و برواز ع  .مركبة

الذي-2 و السداد بطاقة ة معا مركز إ المشفرة صفقة ل بتحو للتاجر ب الو فر س يقوم

ا تنفيذ يتم و الصفقة شفرة  .يفك

بتح-3 السداد بطاقة ة معا مركز اليقوم المالية المؤسسة إ ا توج و الصفقة مسار ديد

للموافقة لك المس سداد بطاقة  .أصدرت

بطاقة-4 حساب يحمل عدئذ ، الصفقة ع بالموافقة لك المس بنك من إعلانا التاجر يتلقى

الصفقة بقيمة لك المس  .سداد
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مجموعة-5 إ الصفقة قيمة يضيف و البضاعة قسائم عمل التاجر بطاقةيقوم صفقات

ا لإيداع التاجر بنك إ ا أخ حولت ال  .السداد

البيانات-2 أو س المقا ن تأم  : SSL  75بروتوكول

ول  وتو ال ذا ع أيضا76يطلق منة الفتحات طبقة ول بروتو   .سمية

ن ب المشفرة المعلومات و البيانات لنقل متخصص شف ول بروتو بھ برنامج عن عبارة و و

إليھج المرسل لغ ا قراء يمكن لا بحيث آمنة قة بطر نت ن شبكة ع ن وتختلف77.از

من ا حماي المراد المعلومات شف ل خطوات أية اتخاذ طلب عدم شف ال طرق بقية عن

ول وتو ال ذا استخدام من التأكد و المستخدم يفعلھ ما ل ف ، البيانات   78 .مرسل

ا ن تأم مجموعةفتقنية شف المستخدمة التكنولوجيات أنواع أحد إلا ما لبيانات

المستقبل و المرسل ع المحتوى إعادة انية إم تقتصر بحيث نت ن ع تقل ت ال المعلومات

خادم. 79فقط از بج ي المش المستخدم از ج ع الموجود المتصفح ط بر نامج ال ذا يقوم

إ الشراء لموقع معلومةخاص أي شف ب نامج ال يقوم و ، التقنية ذه مزودا ادم ا ان ذا

ول بروتو و النقل تحكم ول بروتو باستخدام الموقع خادم از ج إ وصولا المتصفح من صادرة

نت البيانات.TCP/IP80ن و ، المعلومات نقل ن تأم إ س المقا طبقة ن تأم ول بروتو دف

الوح و العميل ن قدب و ، البنكية الدفع بطاقات بيانات ن تأم خاصة بصفة و ، ة التجار دات

التصفح برامج تقديم مجال عمل ال ات الشر إحدى بواسطة ول وتو ال ذا ر تطو تم

شركة و ، نت ن ع شرة المن ب الو مواقع   NESTCAPE .81ع

نظام مثلا ) SSL(يضمن ، من للإرسال اف الدفعمستوى بطاقة برقم اصة ا المراسلات

ذه ضمان إنما و ، ط ا ع ا إرسال ن ح فقط المعلومات ن تأم يجب ولا ؛ ط ا ع

المعلومة صلاحية مدة طول ماية ول82.ا بروتو أن يحولSSL Secure Socket Layers ورغم

والع التجار ن ب بأمان خرى ساسة ا والمعلومات السداد أنبيانات إلا يتحقق SSLملاء لا

السداد بطاقة يمتلك الذي السداد صاحب و لك المس أن   .83من

ي الثا ماية :الفرع ا جدران خلال من الداخلية ات الشب و ونية لك المواقع   حماية

ط بر خ ذا يقوم ، للبنك الفروع جميع ن ب البيانات و المعلومات تبادل يل س إطار

ا وفروعھ ، الفروع جميع ن ب البيانات و المعلومات تبادل يل س بقصد واحدة شبكة لمتعددة

اصة ا الداخلية بالشبكة الشبكة ذه خاصة.س شبكة شاء بإ البنك يقوم أن يمكن و

و ، نت ن مثل آمنة غ شبكة خلال من تقام مشفرة اتصال قناة عن عبارة و اضية اف

الشبكة ذه ون الرسائلت جميع شف ل ن موقع أو ن شركت ن ب رابطة العادة اضية ف

ا بي   84.المتبادلة
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أن غ ، نت بالان اصة ا شبكتھ ط ر فعليھ ، نت ن شبكة إ الدخول البنك أراد ما وإذا

إ أ ت البنوك جعل الذي مر ، ن للمقتحم عرضة البنك موقع يجعل أن شأنھ من ذلك

حاجزاس إقامة ق طر عن المخاطر تلك من الداخلية الشبكة ماية خاصة أنظمة تخدام

نت ن شبكة و الداخلية الشبكة ن ب بجدار.  85يفصل اجز ا ذا سمية ع اصط وقد

الناري  دار ا أو ماية   .86ا

شبك و نت ن ن ب أمنية وسيلة توفر ال نظمة مجموعة ماية ا بجدار المؤسسةيقصد ة

للشبكة الدخول محاولات ميع يتصدى الذي دار ا ذا ع للمرور ا م روج وا الداخلية

صفة إ. بدون نت ن شبكة من القادمة خطار دخول من ماية ا جدران تمنع حيث

البنكية بالمؤسسة اصة ا الداخلية أن87.الشبكة يمكن برنامج الناري دار ا يتمثل و

،ي جيدة بمواصفات اسب ا إ تحميلھ يتم برنامج أو امل مت از ج يئة ع ون

ل مراقبة سية الرئ ووظيفتھ ، نت ن شبكة و الداخلية اسب ا شبكة حماية وظيفتھ

ال المستخدم لشروط ا مطابق من والتأكد الشبكة من ارجية ا و الداخلية البيانات

نام ال ا قبليحدد من   88.ج

ذلك لأن واحدة نقطة عند منية جراءات ترك صوص با ماية ا جدران ستخدم

ع وقا يل ، عملائھ ع البنك ا د ير ال منية السياسة فرض ا، ع توز من أفضل

الداخلية الشبكة عرض درجة من د ا و ماية ا بجدار ا مرور عند بدقة الموقع استخدام

نتللأخطا ن من القادمة تمر89.ر لا ال تصالات أخطار من تح لا دران ا ذه أن غ

من وكذا الداخلية الشبكة زة أج أحد مركب مودم ق طر عن تتم قد ال كتلك ا ع

رت ظ لما ضروري نھ تحي فان لذلك ا، م ماية ا دار ا يضع لم ال ديثة ا خطار

جديدة رائمكم. أخطار فا ، ا نفس الداخلية الشبكة من القادمة خطار من تح لا ا أ ا

موظفي مثل ا داخل من ترتكب أن يمكن الشبكة خارج من اص أ ا يرتك أن يمكن كما

التقنية الكفاءة ون يمل ممن ن آخر و البنك نظم و برامج بصيانة ن لف الم أحد أو نفسھ البنك

داخ من بالبيانات الشبكةللتلاعب    90.ل

ال للمعلومات م عملية يقوم أنھ تنحصر الناري دار ا وظيفة بأن القول يمكن و

إليھ تصل ال المعلومات شك أي يجد عندما و ، ا بتحليل يقوم و نت ن شبكة من تصل

طر  و المحاولة ذه بمنع يقوم فانھ المؤمنة المناطق إ اق خ أو الدخول خارجلمحاولة ا د

ع الدخول و بالمرور ا ل سمح از ا فان آمنة و عادية المعلومات انت إذا أما ، الشبكة

لية اسبات ا زة متنوعة. 91أج ماية ا جدران أن إ شارة دار92تجدر ا ون ي فقد ،

برنامجا ازا93الناري ج الص. أو ات الشر عدد مع و ا ال أش اختلفت ما وم أنھ فانغ ناعية

ضد المنظمات شبكة ماية أمن نظام ل ش ف التقنية أو الفكرة بنفس عمل ا جميع
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خارج حواسب مع مباشرة تصال من للشبكة المستخدمة زة ج يمنع ن المخر و ن المقتحم

ختلاف.الشبكة يكمن و الشبكة حماية ا قدرا با تقر ساوى ت دران ا ذه أن كما

افي برمجي شغيل و ا تركي قة طر ا بي   .ما

اتمة   :ا

و عام ل ش للمعلومات التقنية ماية ا أن القول بنا يجدر ، البحثية الورقة ذه ختام

ع تجسيده من لابد ضروري أمر لكنھ ، ل الس بالأمر س ل ي و لك ي البن التعامل مجال

الم تلك ة سر اق اخ ،لان فرادالميدان كذا و البنوك بمصا بالإضرار سيؤدي علومات

للدفع ي و لك النظام ذا بمثل ن اك.المتعامل بان ن المجرم و للقراصنة السماح أن كما

عن العزوف إ و ونية لك المعاملات الثقة زعزعة إ محالة لا سيؤدي ة السر تلك

مما ي و لك الدفع بأسلوب للدولالتعامل الوط قتصاد نمو ع من.سيؤثر فلابد

ع العمل من ولابد ديث ا جرام من النوع ذا افحة لم صعدة ل ع ود ا تظافر

البنوك مستخدمي ن و ت ع العمل و لذلك اللازمة ة شر ال و المادية انيات م توف

المس توعية و ديثة ا تصالات تقنية ممجال س تحس و ن   .لك

أن المتمثلة و ا إل المتوصل النتائج عض إ شارة تجدر البحثية الورقة ذه   :ختام

المجال - نت ن استخدام عن الناتجة المخاطر م أ من و ونية لك بالمعلومات العبث

ي  .البن

وني - لك المعلومات ع السطو عمليات من عديد مؤخرا المستخدمةل البيانات و ة

ونية لك البنكية مأمن.المعاملات عد لم فالمعلومات  .لذلك

بموضوع - مؤخرا زائري ا المشرع تمام ا صوصية بدأ المتداولةوا المعلومات ة سر و أمن

ن وني لك التصديق و التوقيع لقانون إصداره ذلك ع الدليل و ، ونيا كذلك  .الك و

خاصتنظ بقانون ونية لك للتجارة  .يمھ

ب - ي إنما ، ونيا الك المتداولة للمعلومات زائية ا أو المدنية ماية با كتفاء يمكن لا

منع إ دف وقائية قبلية حماية و ، التق ع بالطا تتم ماية ا من آخر بنوع تمام

ا حماي و ونية لك المعلومات ع االتعدي ف للعبث محاولة أية   .ضد

  

وامش  :ال
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

ل-1 و النظام ذا بأن للمعطيات لية ة المعا نظام ف لتعر احھ اق الفر الشيوخ مجلس ذكر

و المعطيات و امج ال و الذاكرة من ا م ل ون تت ال و ، ة معا وحدات مجموعة أو وحدة من ون يت مركب

ا زة حمايةأج و معينة يجة ن تتحقق ا ق طر عن ال و العلاقات من مجموعة ا بي ط تر وال ، ط لر

الفنية ماية ا لنظام خاضعا المركب ذا ون ي أن ع ، المعطيات ة القادر.معا عبد ع انظر

، رة القانونية،القا ،المكتبة الكمبيوتر امج ل نائية ا ماية ،ا و    .120،ص1999ق
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ص- ، ول الكتاب ، ونية لك التجارة ماية ي القانو ،النظام ازي بيومي الفتاح . 133عبد 2  

الكمبيوتر- امج ل نائية ا ماية ،ا مسعود غرات–خث و ،–أساليب زائر ا ، دى ال ص2010دار ،111 

. 3  
4-، عطيھ الدسو يم إبرا منية طارق ةالموسوعة سكندر ، ديدة ا امعة ا دار ، ي المعلوما من

ص 2015، ،549 .  

-، عمان ع التوز و شر لل امد ا دار ، المعلومات أنظمة حماية نو، ن يم إبرا و مار و ميد ا دباس محمد

، .  34،ص2007ردن 5  

-، رة القا ، العلمية دارالثقافة ، العل تصال ، بدر أنور صأحمد ، شر سنة . 17دون 6  

ص- ، السابق المرجع ، د فر محمد عادل . 97نائلة 7  

الصادر- سم22القرار سا1981د فر المعلوماتية ات المصط بإثراء متعلق ،. 8  

لسنة- ي مر ونية لك ة التجار المعاملات قانون من الثانية المادة من العاشرة . 1999الفقرة 9  

رقم- تحادي القانون من و ونية2006لسنة1المادة لك ة التجار بالمعاملات .المتعلق 10  
قبل-11 من ب ال بقصد يرتكب بھ مرخص غ عنف عمل ل الدقيق ا معنا و ا أصل ع قرصنة لمة

عش الثامن القرن أوائل منذ و البحار، أعا أخرى سفينة ضد خاصة بسفينة ع يطلق وصفا صار ر

تجار بقصد ترخيص دون ا و للغ شورة الم قرصنة.المصنفات عب استخدام شاع المنطلق ذا من و

الغ امج ل المشروع غ ال عملية لوصف امج أو.ال بھ مصرح غ أخذ ل امج ال بقرصنة يقصد و

نام ل استخدام أو إنتاج إعادة أو يلاء كمادةاس بھ فا مع نامج ال ان طالما ا لأدا المعد الوظيفة ي معلوما ج

قيمة ع.ذات صول ا أو شرعية غ بصورة امج ال ا فيقصد المعلوماتية للقرصنة سبة بال أما

تجا بإجراء أو يلة با سواء السر لمة ع صول ا ق طر عن مباشرة بصورة إما نة المخ معالمعلومات رب

سية رومغناط الك الموجات التقاط ق طر عن مباشرة غ بصورة إما و ، الغرض ذا ل ستخدم ال لمات ال

ا ترجم ثم اسب ا من دار .المنبعثة ، المعلومات لنظم القانونية وانب ا و نت ن ، راشدي السعيد محمد

، رة القا ، ية العر ضة ص2004ال ،31-32   
عب-12 ،طارق حماد العال ونيةد لك الدار:التجارة ، القانونية و قية سو ال و المالية و التكنولوجية عاد

ط ، امعية ،2ا ة سكندر ص 2007، ،101-102 .12   
13 -David Davies, Computer Virus-the major computer abuse treat of 1988,p2. 

المعلومات-14 بجمع امج ال ذه ةتقوم نار جدران ناك انت لو و ح ، إليھ ا ترسل ثم اكرز ال ا د ير ال

دار ا حماية برامج معظم ضعف نقاط استغلال ع النوع ذا لقدرة وذلك ، اق خ من زة ج ماية

بواسطة المحلية الشبكة أو از ا من المعلومات ر تصو و خروج تتحكم ال رHttp and Ftpالناري أش و ،

نواع ذه ع عCaligula , Marker and groowمثلة الكمبيوتر قراصنة امج ال ذه ساعد حيث ،

س برنامج ذلك أمثلة من و ، إليھ تصل از ج أي امل ال  Back orifio program and net Bus التحكم

program.ستطي و عد عن التحكم ع قادرة برامج توجد وكما سق الم وم ال لتنفيذ زة ج ذه ع

ورة المش المواقع عمل ص.عطيل ، السابق المرجع ، ازي بيومي الفتاح   .  213عبد
الدولية-15 المعلومات شبكة ع ر شر وس ف باطلاع الدول من العديد ادثة ا ذه نت(وصفت عرف) ن

سا"باسم اعت" ميل من التمكن تم حيث عام، سان ن ر ش نيوجر ولاية من آ حاسب مج م ،1999قال

إ سا لميل ة الموج ات العقو تصل و ، اسب ا خدمات لسرقة التآمر و عامة اتصالات اق باخ م ا و
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لمدة ن بحوا40ال تقدر ال الغرامة و اعتقال500عاما مذكرات القضية ذه صدر قد و ، دولار وألف

ا عدد بلغ ش ،.مذكرة19تفت عمان ، الدولية العلمية الدار ، المعلوماتية رائم ا ، الشمري مر غانم

ط ،    ،1،2016ردن

عام16- من ي الثا ن شر ففي ، ات الشب ئة ب طرة ا و ة الكب مات ال أول أحد س مور حادثة عد

العمر1988 من يبلغ طالب د23تمكن و أدىعاما نت ن ع س مور دودة باسم عرف وس ف إطلاق من

إصابة حوا6إ ا مع يرتبط از ج و60000آلاف المؤسسات من العديد زة أج ا ضم من نت ن ع نظام

مليون مائة بحوا المصابة المواقع شغيل و نظمة تصليح لإعادة سائر ا قدرت قد و ؛ ومية ا الدوائر

نظمةدو  ذه عطل عن الناجمة المباشرة غ سائر ا تمثل ذلك من أك مبالغ إ إضافة ع. لار حكم قد و

لمدة ن بال س غرامة3مور آلاف عشرة و إجرام.سنوات و المعلوماتية مة ر ا ، عياد حامد ع سامي

ص ، ة سكندر ، ام ا دارالفكر ، نت   . 97ن
برام-17 امجتوجد ال مزايا من ستفيد ا أ حيث ، طلاق ع خطر عد الطروادة حصان من حديثة ج

ا حاج عدم مع وسات الف مثل اثر الت خاصية ا ل ون ي حيث ، ا ل المختلفة صائص ا ن ب بالدمج ، السابقة

ال الملفات مع التعامل ع القدرة ا ولد ، الديدان مثل تماما محتضن نامج أوالواردةل برامج.صادرة ف

وأرقام ن مستخدم أسماء و عبور لمات جمع بالتا و ، النار جدران خداع و تخطي ع بالقدرة تتمتع جديدة

ا ام م عديل و الملفات عض تدم وكذلك ، ئتمان ، .بطاقات السابق المرجع ، ازي بيومي الفتاح عبد

  . 213ص

-، حماد العال عبد صطارق ، السابق . 160المرجع 18  
إنزال- 19 ق طر عن كذلك و المحادثة ع انتقالھ ي و لك يد ال ع طروادة أحصنة لزرع أخرى طرق ناك

ا الموثوق غ المواقع أحد من امج ال الماكرو.عض خلال من طروادة حصان ن و ت إعادة يمكن كذلك

عند النصوص ات معا امج ب يةالموجودة ال از ج ش البا ملف ادم(زرع مباشرة) ا يقوم فانھ

فتح تتمثل از ا شغيل ا ف يتم مرة ل سية رئ أمور ثلاثة يؤدي لأنھ النظام يل ملف إ بالاتجاه

استعدادا ية ال از بج المحدثة المعلومات جمع و نفسھ ،تحديث تصال ا خلال من ليتم منفذ أو بوابة

خرلإ  الطرف ق المخ بيانات تحديث و عد فيما ق للمخ ا فور.رسال ش البا لملف سية الرئ مة الم ون ت و

المستفيد برامج تمكن المصاب از ا داخل اتصال منفذ فتح مباشرة اقات(زرعھ خ كما) برامج ؛ النفاذ من

ية ال از بج يحدث ما ل يل ب التجسس عملية يقوم ماأنھ حسب أخرى أشياء عمل يقوم انھ أو

ع ن از ا ن ب تصال فيتم ، عد عن يتم ذلك ل و محرك باب فتح أو الماوس ك كتحر المستفيد يطلبھ

ا لك و ، الفأرة و عة الطا كمنافذ ا رؤ انھ إم مادية منافذ ا بأ البعض يظن قد اتصال منافذ أو بوابات

ال من جزء استقبالالواقع و إرسال ه ع يتم اتصال منطقة بأنھ از ا عليھ يتعرف ن مع عنوان لھ ذاكرة

عن د يز ا عدد و للاتصال المنافذ من كب عدد استخدام يمكن و خر65000البيانات عن منفذ ل يم

زرع.رقمھ عد ية ال از ج بداخل و قدمھ وضع من تمكن قد ق المخ ون ي أن عد وو بھ ش البا ملف

و ف التحرك ق المخ منھ يطلب لم طالما خمول حالة يبقى فانھ ية ال از بج الملف ذا وجود خطورة رغم

، عد عن ية ال از ج ع السيطرة من ق المخ يتمكن لا دونھ لكن أوامرو من لھ يصدر ما ينفذ خادم مجرد

حلقة بناء ق المخ ع فان ذلك لھ يتم ح عرفو خاصة برامج ق طر عن ادم ا ن ب و نھ ب نة مت وصل

اق خ امج و.ب ا مع التعامل من ق المخ يتمكن لم إن الفائدة عديمة الطروادة أحصنة آخر جانب من تبقى و

ا شاف اك يتم حالما طرة ا ا م ص.تفقد ، السابق المرجع ، ا مع من و سليمة   .  77سعيدي
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بأم-20 أيضايقصد و و ، مشروعة بطرق ما ي معلوما نظام أي سبات مك و موارد و أصول حماية المعلومات ن

ع النظام ذا مستخدمي قدرة ع يؤثر أن دون ذلك و تصالات و والعلاقات البيانات تنظيم تتحكم أداة

التوقيت أو الكفاءة حيث من م عمل عوق أو عطي. داء الدسو يم إبرا ،طارق السابقھ صالمرجع ،489 .   

-، فروة أبو محمد ،،محمود ردن ، ،عمان الثقافة دار ، نت ن ع ونية لك البنكية دمات ، 2009ا

. 76ص 21  

-، السعودية ، العامة دارة د مع ، المعلومات ات شب أمن ، داوود ر طا ص2004حسن ،101-103 . 22  
التعا-23 عملية يطلبتقت أن ة خ ذه ل ونية لك البنكية دمات ا من ستفادة لأجل البنوك مع قد

نت ن ع البنك مع ا تعامل س ال ة و ال اختيار عميلھ من ة userIentificationالبنك سر مرور لمة و ،

secret pass wordبا عميلھ د و ب البنك يقوم أن أو ، العميل إلا ا عرف علا ا بإرسال المرور لمة و ة و ل

ي و لك ده ص.بر ، السابق المرجع ، فروة أبو محمد    . 85محمود
24 - Russel De Borah, computer security basics,O.Reiily & associates ,1991,p48. 

امج-25 لل المنتجة ات الشر إلزام ي و لك الدفع لأنظمة ية التأمي بالوسائل تقنيةيقصد فنية عراقيل بوضع

و البيانات قواعد و المعلومات بنوك ھ تحو ما و امج ال تلك إ القراصنة أو ن المتلصص دخول دون يلولة ل

خاصة مراسلات أو صناعية و ة تجار أسرار من ي و لك يد ص.ال ، السابق المرجع ، الدسو يم إبرا طارق

549 .   

ص- المرجع، . 549نفس 26  

-، م بر سليم طنضال ، ردن ، عمان ، ،دارالثقافة ونية لك التجارة عقود ام ص2،2009،اص1أح ،

161 . 27  
س-28 ذكية رقيقة ع تحتوي يكية بلاس بطاقة الذكية الدفع بطاقة الMicro processor puce عد و

، الوظائف عض لتلبية برمجتھ طبع يمكن مصغرا كمبيوترا قبلتمثل من الذكية البطاقة برمجة تتم و

و وعملھ البطاقة صاحب اسم مثل الذاكرة المعلومات عض إدخال ع عمل حيث ، مختلفة ات شر

أخرى     .معلومات

ص- ، المرجع . 160نفس 29  

ص- ، السابق المرجع ، فروة أبو محمد . 87محمود 30  
استخدام-31 السر لمات ع السطو أساليب أك نمن التخم أو ي العشوا قتحام بأسلوب عرف ما و ا

مثلا القاموس لمات باستخدام يقوم أو الممكنة القيم ل ة بتجر المقتحم يقوم حيث ، ي رت.العشوا ظ قد و

برنامج مثل فائقة سرعة مة الم ذه تقوم امج ال من مجموعة نت ن شبكة ذاLOphetcrackع يقوم و

نامج السرال لمة معرفة المحاولة من ساعات عدة خلال من يمكن و السر لمة لمعرفة ي العشوا ن بالتخم

اسم إرسال إعادة العميل من طالبا موظفيھ أحد أو البنك صية بانتحال المجرم يقوم أن كذلك مكن و

مصد ر و ب سمح نت ن ع امج ال من العديد توجد حيث السر لمة و الرسالةالمستخدم ر.ر طا حسن

ص ، السابق المرجع ،    . 143داوود
ن-32 مع طول ذات روف ا من مجموعة توليد ا خلال من يتم سابية ا العمليات من مجموعة تتمثل

ذه ستخدم كما ، ا شف المراد الرسالة تمثل وال بكث أطول روف ا من مجموعة من اضيا ر تجة مست

لاك كذلك غيالعملية إ يؤدي صلية الرسالة سيطا ان لو و غي أي أن حيث ، البيانات ر تزو شاف

ة ختبار القيمة    .كب
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ص- ، السابق المرجع ، داوود ر طا . 139حسن 33  
باستخ-34 يقوم و لھ ا مملو و البنك مع متصلا ون ي مفاتيح مجموعة و شاشة ذا ازا ج التوثيق از ج راجعت

من يتأكد الذي البنك عند ر تظ رقام ذه و مفاتيحھ احد ع الضغط عند ي عشوا ل ش أرقام أو لمات

   .ا

ص- ، السابق المرجع ، فروة أبو محمد . 89محمود 35  

الم- ، نت ن و الكمبيوتر و القانون مؤتمر ، ا عل ساب ح و المعلوماتية مة ر ا ، الصمد عبد جلدمحمد

ص ، . 875الثالث 36  

ص- ، السابق المرجع ، نت ن بجرائم المتعلقة جرائية وانب ا ، الصغ البا عبد . 15جميل 37  
38 -، مطر الفتاح عبد ،عصام ديدة ا امعة ا دار ، ية جن و ية العر عات شر ال ونية لك التجارة

، ة    . 62،ص2009سكندر

مح- صعادل ، السابق المرجع ، معھ من و ف شر . 398مد 39  

-، ة سكندر ، ام ا دارالفكر ، ونية لك التجارة ماية ي القانو النظام ، ازي بيومي الفتاح عبد

ص2002 ،311 . 40  

ص- ، السابق المرجع ، مطر الفتاح عبد . 62عصام 41  

نائي- ا ماية ا ، رمضان ليم ا عبد ،مدحت رة القا ، ية العر ضة ال دار ، ونية لك للتجارة ،2001ة

. 31ص 42  

ص- ، السابق المرجع ، يجاء ال أبو يم إبرا . 133محمد 43  

ن- ب ونية لك المصرفية عمال مؤتمر ، ي و لك للتوقيع نائية ا ماية ا ، قشقوش حامد دى

ص ، القانون و عة . 590الشر 44  

صمد- ، السابق المرجع ، رمضان ليم ا عبد . 33حت 45  
الصادر-46 القانون بموجب شف ال ع الفر المشرع رقم1990نص القرار وضع ثم الصادر98-101،

شف02/1998/ 24 بال المتعلقة للضوابط  Feral Schuhl,cyberdroit ,le droit à l’épreuve de .المحدد

l’internet,Dalloz,Paris,1999,p167   

ص- ، السابق المرجع ، رمضان ليم ا عبد . 32مدحت 47  
ص-48 السابق، ،المرجع ول ،الكتاب ونية لك التجارة ماية ي القانو النظام ، ازي بيومي الفتاح عبد

205 .   

ص- ، السابق المرجع ، قشقوش حامد . 60دى 49  
لقانون -50 التنفيذية اللائحة اصةنصت ا الضوابط و المعاي و شف ال تقنية ع المصري ي و لك التوقيع

باسم المعروفة و اص ا و العام ن المفتاح استخدام ع نصت كما ، اللائحة من الثالثة المادة التقنية ذه

لدي ون ي بأن معنوي أو طبي ص ل ل سمح منظومة ا بوصف العام المفتاح شفرة شفرةتقنية مفتاحا ھ

من التحقق ستخدم و ، خاصة حسابية عملية بواسطة شأ ي افة لل ونيا الك متاح عام ما أحد منفردين

مفتاح خر و ص ي و لك المحرر سلامة و ة من التأكد و ي و لك المحرر ع الموقع صية

خا حسابية عملية بواسطة أيضا شأ ي ا بصاح خاص عشفرة ي و لك التوقيع وضع ستخدم و ، صة

بطاقة ع ا حتفاظ يتم و ة السر من عالية بدرجة و بنفسھ ص ال ا يحفظ و ونية لك المحررات

ا من التأكد و اصة ا و العامة رقام مطالعة ي و لك التصديق ات ج دور ي يأ و مؤمنة ذكية
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ل ا شر ا دفبوصف وسائل و بأساليب ونية لك المعاملات لتلك الثقة توف سمح بما و التعاملات

مشروعة غ قة بطر ا واستخدام ا ا محتو ص.إخفاء ، السابق المرجع ، ف مصطفى    . 103خالد
رقم2المادة-51 المصري للقانون التنفيذية اللائحة التوقيع2004لسنة15من تنظيم شاءشأن بإ و ي و لك

المعلومات تكنولوجيا صناعة تنمية    .يئة

رقم- التو القانون من ي الثا ونية2000لسنة83الفصل لك التجارة و بالمبادلات اص .ا 52  

رقم48الفصل- التو القانون ونية2000أوت9المؤرخ83من لك التجارة و بالمبادلات اص .ا 53  
السيد،م-54 قضية حدث ما مة ر ا اب ارت ع الدليل إقامة من شف ال استخدام منع ال القضايا ن

تم الذي و عنوان المواقع أحد ع ا شاف اك تم و اسم تحمل ودية لل مضادة و ة عنصر رسائل شرت حيث

ا أمر الم.إيواءه ذا أن ع الدليل إقامة ستطع لم المحكمة أن المجرمةإلا الرسالة صاحب و و.م

يمكن لا سم ذا أن أساس ع عنھ صدر قد أنھ ع لا المقال اية م الم اسم وجود أن المحكمة أضافت

و ك المش صية بتحديد الوصول د متع إلزام يقت الذي مر ، ھ التمو إمعانا يكتبھ أن ص لأي

ولة المج سماء توصيل نتعدم  BERTHOU(Renaud),internet et le respect des principes essentiels .بالان

du droit du for, disponible à l’adresse 

http//www.juriscom.net/universite/mémoire.12/presentation.htm.p86. 
بجامعة-55 ساتذة أحد براWesternطعن تصدير يحظر الذي القانون ة دستور وعدم شف ال مج

ا المتعلقة ة. التكنولوجيا حر ممارسة أمام عقبة س ل شف ال أن أساس ع دعواه رفضت المحكمة أن إلا

الدستور  ا عل نص ال شف    .ال

ص- ، السابق المرجع ، عطية الدسو يم إبرا . 560طارق 56  
57 -loi n° 96-659 du 26 juillet 1996 de réglementation des télécommunications.J.O du 27 juillet 1996.  

-، الشرطة ع مطا ، المعلوماتية رائم ا ة لمواج منية و الفنية ات تجا ، فيظ ا عبد ص2005أيمن ،

149 . 58  
الفدرا-59 التحقيقات مكتب مؤتمرFBIقام محاضرة ألقى الذي الرو المحاضر DEF CON باعتقال

بالمخ اص كيةا مر المتحدة بالولايات بمدينة ا سنو عقد الذي ن فيجاس(ق المحاضرة.)لاس ذه انت و

يوليو ر ش عقد الذي الكتب2001المؤتمر يئة شف لفك مبتكرة قة طر عن محاضرة ألقى حيث ،

ونية شركةE.BOOKلك ا تج ت م. Adobeال قوات قامت المحاضرة إلقائھ عقب تلبيةFBI نو باعتقالھ

ش ضد شركة ا تقدمت وى ا Elcom Soft ركةلش نامج ال عمل مجال،ال عمل روسية شركة و

الشفرات فك و السر لمات لكشف برامج شركة.إعداد سعت قد عAdobeو الشبكة موقع إيقاف إ

يئة اص ا شف ال فك برنامج بيع من ا منع و نت أغسطسE.BOOK ن ر ش تحقيقھ ت ن ما و و

2001  .، العاشر ،العدد ية العر ة ال مجلة ، لوجھ ا وج المعلومات أمن اء خ و قون ،المخ سالم فادي

ر ص2001أكتو ،123  .  
ونية-60 الك رسالة أو معلومات أي شف ل ن المستخدم بقية ن ب تداولھ يتم رقم و العام مخصصةالمفتاح

شف ال أساس العام رقمھ عت و ص    .لل
المشفرة-61 المعلومات إعادة و ساس رقم إ للوصول العام للمفتاح المكمل خر النصف و اص ا المفتاح

تمكن ونية الك ة و بمثابة ون ي و ، ه غ عن ص ل المفتاح ذا م و ، شف ال قبل الطبي ا لوضع



ي و لك الدفع نظام ن تأم ا دور و للمعلومات التقنية ماية بوعزة/ أ___________________________ا فتيحة/ د–داية                  يوسف

ــــــــــــــــ القانونية والبحوث الدراسات ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــمجلة سم -  4العدد - 3المجلدـــــــــــــــــــــــــــ  43 2018 د

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          

من ا بالمفتاحصاح حتفاظ عليھ يجب لذلك العام، رقمھ أساس ع إليھ مرسلة مشفرة معلومة أي فك

سرا اص   .ا

-، ي سيو ميد ا ،عبد رة القا ، العلمية الكتب دار ، ونية لك ص 2008التجارة ،155 . 62  
ا-63 مصدر أن ا قصد و ، شف لل ي السيم بالنظام أيضا قة الطر ذه إليھعرف المرسل و لرسالة

ثم آمنة قة بطر أولا المفتاح يرسل حيث عد، ترسل لم ال الرسالة رموز لفك واحد شف مفتاح ستعملان

المستحيل من تجعل ال المعقدة و العديدة رقام من مجموعة ستخدم التقنية ذه و ، ذلك عد ترسل

ا ر القا.تزو النظام ، ازي بيومي الفتاح صعبد ، السابق المرجع ، ونية لك التجارة ماية ي   .  211نو

ص- ، السابق المرجع ، يجاء ال أبو يم إبرا . 134محمد 64  
و-65 عام ما أحد مفتاحان ا ف ستخدم و ، العكسية ندسة ال قة طر سمية أيضا قة الطر ذه ع يطلق

لا معقدة اضية ر علامات لھ ما كلا و ، خاص عرفھخر لا اص ا المفتاح و ، ذاتھ المفتاح صاحب إلا ا عرف

ذلك مع يبقى لكن ات ا لبعض معلوما ون ي فقد العام المفتاح أما ، معرفتھ للآخر يمكن لا و صاحبھ سوى

ور  م ل سبة بال ص .سرا ، السابق المرجع ، قشقوش حامد   . 76دى
الت-66 للآلية وفقا ا حل و شف ال عملية بالمفتاح: اليةتتم ا شف ب يقوم رسالتھ إعداد من الم يفرغ أن عد

ا شفر حل عد ا بقراء المشفرة للرسالة استلامھ عد إليھ المرسل ليقوم ا وج إ اية ال ا إرسال و العام

اص ا المفتاح ص.باستخدام ، السابق المرجع ، يجاء ال أبو يم إبرا    .135محمد

ا- صعبد ، السابق المرجع ، ي سيو . 156ميد 67  
المفتاح-68 إرسال لة مش ع التغلب تم س حيث ، السابقة نظمة سلبيات النظام ذا استخدام يتجاوز

باستخدام البيانات رسالة شف الوقت اقتصار و ، ناحية من الرسالة شفرة ل آمنة قنوات ع المتماثل

من ا حل و العام ثانيةالمفتاح    .ناحية
قدرة- 69 يفوق و ف ، الموقع صية شك ى أد يبقي لا ي و لك للتوقيع المزدوج العام شف ال نظام إن

ره تزو المحتمل العر ص.التوقيع ، السابق المرجع ، رضوان رأفت    . 80محمد

ص- ، السابق المرجع ، يجاء ال أبو يم إبرا . 138محمد 70  

ميد- ا صعبد ، السابق المرجع ، ي . 159سيو 71  
القومية-72 المؤسسة إ الملكية انتقلت ثم ، نت ن لشبكة المالك كية مر ومة ا انت البداية

كية(للعلوم أمر ما) مؤسسة ناك إنما نت ن لشبكة ا مال ناك أن القول يمكن لا اضر ا وقتنا أنھ إلا ،

بمجتمع  يس يأ ل التمو أصبح وميا ح ل التمو ان أن فبعد ، ل التمو إنما و فقط ذا س ل و ، نت ن

عرض ال التجاري الغرض ذات قليمية ات الشب من العديد ناك أصبح نا من و ، اص ا القطاع من

ا من عدد نت للان المتفرد الوضع عن نجم قد و ، ما بمقابل ا خدما من استخدامستفادة ا م أ لعناصر

المعلومات لتبادل القياسية تصالية ولات وتو ال من ية.مجموعة التقص المسؤولية ، لايلة ا رجا عايد

ردن ، عمان ، الثقافة ،دار نت ن و اسوب ا زة أج استخدام إساءة عن الناشئة المسؤولية ، ونية لك

ص2009، ،62  .  

العال- عبد صطارق ، السابق المرجع ، . 135حماد 73  
معيار-74 قبول لمSET إن ، ن ،فح كية مر المتحدة الولايات فاترا استقبالا تلقى حيث ، بطيئا ان

فان ارد ماس لدى ونية لك للتجارة ول النائب ذكره لما ووفقا ن لك والمس التجار من ا كب عددا تجتذب

م80 شطةالمائة أ قبول SETن تواجھ ال لة المش من وجزء ية، ورو و ة سيو يبدوSETالدول ما و

رد ان قد و والتجار، البنوك معظم توقعت ما مثل رخيصة ست ل وسيلة ا أ و ، التطبيق لة س ست ل ا أ
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حيث ، ي يطا ال ل بار بنك فعل رد و إزاء البنوك من لكث المثا لذلكالفعل المعلومات تكنولوجيا مدير ذكر

نظام بأن إليھSETالبنك بحاجة لسنا ساطة و مخت غ و مجرب وغ ملائما س ،. ل حماد العال عبد طارق

ص ، السابق   . 135المرجع
75 -Secure Socket Layer . 

ل-76 المستخدمة جراءات يحكم اتفاق نت ن مجال ول بروتو بمصط نيقصد كيان ن ب المعلومات تبادل

ن أك(متعاون أو الكمبيوتر زة أج من ن از ج أو ن طرفيت ن و)ايت الرسائل إرسال كيفية ع تفاق شمل

الرسالة ل ش يتضمن ول وتو ال فان عامة بصورة و ؛ رسال أخطاء من السوي الوضع إ العودة كيفية

اصة ا القواعد س و ونية يحلك ع تا ب المرسلة بالرسائل اصة ا ية شف ال القواعد و رجا .ا عايد

ص ، السابق المرجع ، لايلة   . 63ا

ص- ، السابق المرجع ، ي سيو ميد ا . 159عبد 77  
قيقي-78 ا العميل أن لتأكيد ثالث طرف ينفذه الذي الموثقة ادات الش نظام شف ال تكنولوجيا مع ستخدم

ال وو ة التجار المعاملات ة سر ضمان ن الوسيلت ن ات ن ب مع ا خلال من يتم بذلك و الموقع مع يتعامل ذي

ان اسو ا يتفق أمن خدمة از ج باستخدام ا ل موقع شاء بإ ات الشر إحدى تقوم فحينما آمنة صفقات عقد

البي ن تأم تقنية ستخدم خاصة شف مفاتيح و ة شفر حسابية رموز وع ا جمع إعادة و ا تفكيك انات

شف لل ن بمفتاح عميل أو مستخدم ل ص .يزود ، السابق المرجع ، حماد العال   . 176عبد

ص- ، السابق المرجع ، م بر سليم . 176نضال 79  

ص- ، السابق المرجع ، ي سيو ميد ا . 159عبد 80  

سعيد- بن ر لكلز التجارة لعقود ي القانو زائر،النظام ،ا ومھ دار ، ص 2012ونية ،167 . 81  
82 - Solange Ghernaouti-Hélie , sécurité internet , stratégie et technologie, édition dunod,Paris,p129. 

ول-83 بروتو عرض من دف ال أن علنا ارد ماس و ا ف منظمتا نSET ذكرت لك للمس مفردة قة طر إيجاد و

التجار  نتو ن ع السداد بطاقة صفقات إجراء ا ،.لاستعمال حماد العال عبد السابقطارق صالمرجع ،

134  .  

ص- ، السابق المرجع ، داوود ر طا . 385حسن 84  

ص- ، السابق المرجع ، فروة أبو محمد . 93محمود 85  
ن-86 ن و نت ن ن ب البوابة حارس بدور ماية ا جدران الرزمتقوم ات مر شيوعا امج ال ذه أك و ، ت

Packet filtersالتطبيق مستوى ع المستخدمة ماية ا جدران يقومApplication level firewallsو حيث ،

الس س از ج ع نمطية بصورة عمل و و ، الرزم المصدر  Routerمر عنوان عنوانSourceفحص و

ة رزمDestinationالوج ل يمكنل و ، ا م خارجة أم الشركة شبكة إ داخلة انت سواء البيانات من ة

أما ، ا م روج ا من أخرى رزما يمنع أن و ، الشبكة إ الدخول من معينة ن عناو من آتية رزم منع للمر

بالان المتداولة البيانات مضمون بفحص يقوم فانھ ، التطبيق مستوى ع المستخدم ماية ا إضافةجدار نت

خطة نفيذ ب اسب ا شبكة صاحبة ة ل سمح لكنھ و ، الرزم مر من أبطأ و ف لذلك ، ن العناو إ

تفصيلا أك ص.أمنية ، السابق المرجع ، الدسو يم إبرا    . 550طارق
ال-87 مؤتمر ، القانون و عة الشر ن ب نت ن المعلومات أمن ، ن شا الن عبد وإسماعيل ،الكمبيوتر قانون

ص ، الثالث المجلد ، نت    . 976ن

ص- ، السابق المرجع ، عطيھ الدسو يم إبرا . 556طارق 88  
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ص- ، السابق المرجع ، فروة أبو محمد . 94محمود 89  

ص- ، السابق المرجع ، داوود ر طا . 263حسن 90  

ص- ، السابق المرجع ، فيظ ا عبد . 158أيمن 91  
شبكةتو -92 برنامج ذلك من النار دران عديدة برامج عبارةD.A.Nجد عديدة أمنية مزايا يتضمن الذي و ،

النار جدران برامج بروكFire Wallsعن مزودات و ،Proxy Serversع الشبكة بصفحات تحتفظ ال

ن عناو ات مر و الصلب ا.arl filtersالقرص النارحرس جدران برامج شبھ حيثحيث ، الساحل ع دود

أو دخولا المحمية الشبكة ادة ز يود ص ل شرعية من التأكد ق طر عن جيدة بحماية ات الشب تزود

بذلك لھ مصرحا ون ي أن دون ال.خروجا ، ن بالتمو اصة ا ة العسكر الشاحنات بروك مزودات شبھ و

ا الشبكة صفحات الة ا ذه و ، ع البضا عمليةتجلب ساعد و ، داخليا ا ع توز عاد حيث ، ارجية

استدعاء إ اجة ا تل ا لأ ، المحلية الشبكة إ الدخول بوابة ع المرور حركة خفض ع الداخ ع التوز

الصلب القرص ع ا حفظ و ا استدعاء سبق إذ ، نت ان شبكة ع ا مواقع من ثانية مرة البيانات

المحل اسبالشبكة ا إ نت ن من الوافدة البيانات دخول لمنع بروك مزودات كذلك ستخدم و ، ية

لية أو جزئية بصفة المحلية ات.بالشبكة مر منU.R.Lأما الشبكة مستخدمي يمنع فل عن عبارة ف

ما أو الشبكة صاحب عطي بالتا و ، نت ن شبكة ع معينة مواقع إ التحكمالدخول ق ا ا لك

الشبكة ع ا ف مرغوب غ معينة مواقع إ أولا يدخلوا أن الشبكة   . مستخدمي
برنامج- 93 افةzone alarmعت رصد و ضبط المحدودة غ لكفاءتھ نظرا ة النار دران ا برامج ر أش من

حدو  عند إشارة بإعطاء قيامھ و زة ج ع اق خ القياممحاولات يمكنھ نامج ال ذا أن كما ، اعتداء أي ث

أو ا طرد أو ا باحتجاز يقوم بحيث ، وسات الف مصادر أحد أصبحت ال و ي و لك يد ال مرفقات بتفقد

ا تفحص.م فرصة للمستخدم يح ي امج ال من أي يحذف قيامھ قبل نامج ال ذا أن كذلك يلاحظ و

ا شغيل يقرر ثم لاالملفات  D.Brent Chapman ,Elizabeth,building internet fire wall,reillu.أم

associates,september,1995,p88   


